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3AM, TIIBPUNH XOMKIIH SAMHbI
TOPUNH HAPUNH BAYTANH OAPTA
1 G.BATEONA

! ...capblHég..e.n,ep

3AM, T33BPUUH XONKITUAH SSAMHbI “CAJIBAPbIH LUACHAT ONrox Yymn
AXWUINATAAHBI BYPTI AN, YOUPOJIATbIH MPOrPAM
XAHIAMX” BONNOBCPYYIAX AXJIbIH AOAAJTABAP

2019 oHbl ... ayraap capbiH....-Hbl efep Ynaan6aaTap xot
Har. Epenxui 3ynn

MoHron ynceiH 3am, TOIBPUNH XBMKIUIAH AaM Hb YICbiH Ux XypnblH 2010 oHbl 48
Ayraap Tortoonoop 6atancaH “MoHron YncbiH YHOSCHUA  atoynryil GananbiH - y3an
bapumtnan’-biH 3.3.2.1-a “Uaxum sacruitr xenkyynax 3amaap TepuiH anba, yunuunrasr
VPT3HA33 XaHACaH, yp HeneeTan, Lyypxam, XaMHINTT3I GonroHo.”, YnceiH Vx XypnbiH 2016
OHbI 45 ayraap Tortroonoop 6arancaH “MoHron Ynceix 3acruinH raspbiH 2016-2020 oHbI ynn
aKnnnaraaxbl xetentep”-nir xaparkyynax apra XoMXosHWUN TenesnereeHun 3.2.29.7-n
“Uaxum sacruiir xenkyynax YHASCHUI xeTenbepuir Gornoscpyymk batnyynax”, 3acruiiH
raspbiH 2017 oHbl 47 pgyraap TorToonoop 6artancaH “Tepeec magaanan, xapunuaa
XONBOOHbI XeNKIUINH Tanaap Bapumtnax 6oanoro-2025"-biH 2.3.8-1 "TepwiiH Bairyynnarbix
YAn axunnaraansl GyTosmx, yp awurniir HOMIrAyynax, 3acarnanbiH apayuncaH, HaanTTa,
XYHA CypTanryi, un Tod, xapwyunaraTaii Gananeir nassxkyynax, TOPUH YW axknnnaraaHsi
VHHOBALMNI A3MXKK, LaxuM 3acruiiH XeDKMUr BONOBCPOHryit Bonrox 3amaap uaxum
sacarnaneir XenKkyysiHa.”, rax 3aacHbir TyC TyC YHA3ICN3H 3aM, T33BPUNH canbapT WNH3NAT,
AXIIbIH  YP  AYHA caiiHaap Hemneenex upasayig X3PIrTan TeCNyYAUNr MIAI3NNIH
TEXHONOMNIAH  WNRAN33p XOPINKYYNoxasp axunnax baiHa. MeH 2019 oHbIr 3acruiiy
raspaac "WpraH TeBTII TOPUIH VIANYUArasHNil s’ BonroH 3apnacaHTai xonborayynan
candapbiH WarHanaap LwarHargax MPrafMiAH  BypTran, yavpanarsiH OHNaiiH nporpam
XaHramxuir 6onoscpyynax axnbIH Aaanraepbir 6onoscpyynnaa.

Xoép. AXnbIH Aaanraeap 60M0BCPyynax yHA3CN3M, ©HOSrMitH Hexuen Gangan

3am, Ta9BpUIH canbapbiH GOMOH SaMHbI WwarHanaap warHyynaxaap xwng gyHmkaap
3500 opuum npraguiiH Martepunarnbir XynasH aB4 xapwy ery baiiraa 6ereen sHs YANYUNraar
Y3YYNIOX34 Uar xyrauaa nxaaxaH 3apuyynaraak 6aiHa.

Tyxann6an: 3am, TasBpUitH XerKNWiiH canabiH 2017 oHbl 134 ayrasp Tylwaanaap
batnaracan “3am, TO3BPUNH canbapbiH LwarHan onrox Xypam’, MeH canbapbiH wwarHan
asaxaf Oypayynax matepuansiH arcaanToir BaviryynareiH uaxum xyyacamg BanpyyncaH
Gonosy maTtepuan OypayynaniayTyy, waapanara XaHraxryn Hap 43BLUMIYUAH MaTepuarnbir
VIDYYN3X, MeH warHang Hap [A3BLUMrYMinH Larhyynax xycant LUMALITACAH 3CaX Tanaap
anryynara, ax axyi Harmkasac onoH AaxvH acyyx /ytcaap/ acyynan 6aitra rapy banHa.

WNiampa matepuansir oxnaiiHaap xynssH asax YANYUNTar HIBTPYYIK LuarHanbiH
epreAen WWAASIACOH Tanaapx Maa3annuiir TYPrOH  LUyypxan, xapuiuarduitH yaxum



WyyaaH, rap yrcaHz unrasx 6onomx Oyxuii oHnawH yavpAnarbiH nporpam XaHramkuiar
HOBTPYYNaX Waapanaratan banHa.

lNypas. lNMporpambIH 30puUnro

3.1. 3am, T33BpUitH canbapbliH LWarHan ropunordabliH M3g33NniH caHr Buin 6onroHo.

3.2. LlarHanbiH epregen XynasH aBy LWMAABIPAX ABLIT Lyypxan Bonrox

3.3. LarHan ropunorygog xapuyr XxypaaH Xypryymx, aprax xonooor camkpyynax

3.4. |WarHanbiH M3A33NNUIAH CaHTUIAH ereranyya 433p AaTa aHanusa XUk W1naBap
rapranTblH TYBLUWMHA alumMrnax

HepeB. EpeHxun waapanara

4.1. Tporpam XxaHramxXuir axnblH Jdaanrasap OOMNOH 3axuanarvyMmH  X3parLad
—)Wwaapanarag 6ypaH HUALYYNH, rapasHz 3aacaH xyrauaaHs 60noBCcpyymK, HIBTPYYIHS.

4.2. Tporpam xaHramXvir uaxum sacarnan yHA3CHUIN xeTenbepuitd 30punro, 30punt
3apunma Tynryypnan 6ycan xyynb, XKypama HUALYYaH 60noscpyysHa.

4.3. Tlporpampg XxuArgax ywWnanyya, LwarHanbiH maTtepuanbiH Oypanuir anrax,
OypTrax, YHaMax, xapuy erex YAl axunnaraadbl 3apumbir 3am, TI9BPUIAH
xenknuH canabiH 2017 oHbl 06 ayraap capbiH 27—HbJ__[tL eapunH 134 pOyrasp
Tortroonoop 6atancaH “3am, T33BpuiiH canbapblH LLarHan onrox xxypam”, TYYHUN
LWMHIYUIICIH HAWPYYNTrbIH Aaryy TOAOPXOUITHO.

4.4. TlporpaM XaHramxuwir uaawmng Xenkyynax OOnoMXTOW, OJIOH  YICbIH
nporpamynanblH  Yur xadHgnara, VYHA3CHWMA 60Anoro  Yurnang  HUALICAH
nporpamynanbiH TEXHOMOI alnrnaH Xenkyynax.

4.5. Tlporpam xaHramxuir ©Oycag nporpam XaHramXran MIA33INAH  CaHIUiiH
TYBLUMHA Xon6oraoH axunnax, B30 cepBuc xenkyynax 60nomxron xysunbdapaap
XOMKYYNax

4.6. Jnbn cucteMuiiH WwarHan moaynbstan xonborgox bonomxron damx

4.7. 3am, T23BpUNH canbapblH LWarHam Oonrox YWMYUArasHUM 30XULlyynanTbiH
eepUNenTeec yya3anTan cucTeMa XMArAaxX NOoruk ynanuiH gapaanan, nporpamblH
anropuTM Hb eepunergex 6on xanbap apraap eepunex 6Honomxron 6ainx
rynuaTrary 6atanraaTt xyrauaaHg yHa Tenbepryin eepynenT Xunx

TaB. Mporpam xaHraM>XXWnuH epeHxmn oyTay

5.1, llarHanbiH nporpam xaHramXx Hb 39XHUW Bangnaap pgapaax 434 moaynb
nporpamaac dypacaH banHa.
YYHA:

YHAC3H HYYp XyyAac, H3BTP3X X3Car

YoupanareiH cambap, MapraxuntHuin cambap

AnbaH BauryynnarbiH cambap

Nprag, xaparnardninH cambap
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3ypraa. YoupanarbiH cambap

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

YavpanarbiH cambap Hb HIBTPIX HIP, HyYL| Yraap xamraanaracaH banHa.

YavpanarbiH cambapT HIBTPIX IPXTIN MIPrIKUNTIHYYANUT HIMXK, Xacax
DonomxTon banHa.

WarHang Hep ASBLUMMYAMAH MIAIINNMAT MNraax anbad GanryynnaryyabiH
H3BTP3X 3PX ONrox, 3acax, ycrtrax 6onomxron HanHa. (bawryynnarbiH Hap,
PErucTp, Marepvan Wnraary axunTHbl UMOWM Xasr, rap yTacHbl Ayraap,
HAIBTPAX HyyL yr, bycaa mafaanan )

AnbaH GairyynnaryyabiH WAraacaH LlarHang Hop [AO3BLUMMYAUAH  aHKeT,
xascpant anbaH Guuur, dainyyabir orHooroop, anbaH Oairyynnaraap He
LLYYX, TYJIXYYP Yroap Xamk y33x, X3Bnax, 3acax, ycrrax 6onomxron baiHa.

AnbaH GanryynnaryyfblH WNr3acaH LiarHang Hop A3BLUMIYAWAH aHKEeTbIH
TannaHr Microsoft Excel, Microsoft Word nporpambiH bann 6onroH raprax
B6onomxron banHa.

AnbaH BGanryynnaryyblH WArasacaH LarHang Hop A9BLUMIHAVAH aHKEeTbIH
MOA33NNNIAT aapanara xaHraaryin bon Tannbap unrasx (matepuan ayTyy
TONeBT LWNMKYYNax) bonomxron 6anHa. \

AnbaH Ganryynnarsid WwarHang Hap A3BLUNMYAUAH M3L33MNUIAT NNT33X 3PXTIN
aXWUNTHbI OYPTranTail rap yTacHbl Ayraap pyy luarHan rapcaH, martepuvan
ByuyaaracaH Tanaap M3CCaX NNrasx DonomxTon DanHa.

Oonoo. An6aH 6auryynnarbiH cambap

7.1,

T2

7.3.

7.4.

7.5.

AnbBaH bairyynnara Hb LarHang Hap A3BLUMX 3PX ONITOX XYCINTII NradX
DonomxTon banHa.

AnbaH banryynnaryy Hb samHaac OfifOCOH HIBTPIX H3P, HyYyL| Yradp
cambapT HIBTP3HDI.

HaBTpax Hyyl yraa maptcaH 6on BypTranTan MMain xasraapaa Hyyw yraa
LIMH33p aBax bonomxTon banHa.

Anbax Oanryynnara Hb HIBTP3X WM3IWM Xadar, Hyyu yrad CONMUX LUMHI4YMS3X
DonomkTon banHa.

AnbaH Bairyynnara Hb canbapbiH LIarHan aBax XycanTad 4o0pX M3AdIMNNIH
naryy unrasx, sacax, ycrrax 6onomkroi 6aiHa. Larnan onroracoH TenesTan
UPraHUii M3A33NMNIAT ycTrax bonomxryv baHa.

- lWarHyynaxaap Hap A9BWYYNCAH Tyxai OainryynnareiH anbaH Ouyur
(ckaHHepAcaH 3ypraH dann - 3aasan)



Hanm.

8.1.

8.2.

8.3.

8.4.

8.5.

4

- XamT OrHbl 3CcXyn yaupaax 3eBnenuiiH XypriblH TAMAJrNan (CKaHHepacaH
3ypraH cann - 3aasan)

- Axun 6aianbiH  TOAOPXOMNONT /OYTI3NUAH xarcaanTbir  Xxascaprax/
(ckaHHepAcaH 3ypraH ann - 3aasan)

- ©OMHe wWarHaracaH warHanyyabiH xyynbap (ckaHHepacaH 3ypraH dann —
3aaBan buw)

- Hnarmuini gaatransiH A3BTPUNH Xyynbap (Hyyp X3Car, TOMUIICOH YereenceH
X3CAr CKaHHepAcaH 3ypraH gawnn - 3aasan)

- OHUrom amxunT rapracaH 605 TyYHWIATr rapyunax 6apumTt Buyunr, LWMNABIPUIAH
xyynbap (ckaHHepZacaH 3ypraH daiin — 3aasan owLw)

- batnargcaHx 3arsap aHkeTuiiH hopmblir Bernex
Uprap, xaparnarymmuH cambap

WpraH Hb warHang Hap A3BLUMX 3PX ONIFOX XYCANT33 NAraax 60MoMKTOoN
DalnHa.

NpraH Hb AsamMHaac Gaiiryynnaraac ofiroCoOH HIBTPAX H3P, HyyL yrasp
cambapT HIBTP3HS.

HaBTpax HyyL yraa maptcaH 6on 6ypTranTan uMann xasraapaa HyyL yras
LWNH33p aBax bonomxkTon HainHa.

NpraH Hb HIBTP3X UM Xasar, HYYL Yrad COMMX LUMH34N3X BONOMXKTON
BanHa.

NpraH Hb canBapblH LWarHan aBax xycanTad AO0OPX M3A33MNNNH Aaryy Unraax,
3acax, yctrax OonowmxToi bGainHa. LLlarHan onrorgCcoH TenesTal WProHun
M3433NNMIr yctrax bonomkry 6anHa.

- llarHyynaxaap Hap [A3BLIYYNC3H Tyxan 6GawuryynnarbiH anbaH owyur
(ckaHHepncaH 3ypraH gann - 3aasan)

- XamT OnHbl 3CXyn yaupaax 3eBnenuiiH XyprblH TAMAJMNaN (CkaHHepacaH
3ypraH awnn - 3aasan)

- Axun 6GananbiH  TOOAOPXOWNoONT /OyTa3anuiH  xarcaanTbir  xascaprax/
(CkaHHepAcaH 3ypraH ann - 3aasan)

- ©OMHe LwarHaracaH LarHanyyablH xyynbap (ckaHHepacaH 3ypraH dann —
3aaBan ouw)

- Huiairmnini gaatranbiH 49BTPUIAH Xyynbap (Hyyp X3Car, TOMUIICOH 4YereesnceH
X3CAr CKaHHepacaH 3ypraH dawn - 3aasan)

- OHUron amxunT rapracaH 6on TyYHWIAT rapyunax 6GapumTt Buyur, WMNgBIPUIAH
xyynbap (ckaHHepAcaH 3ypraH cann — 3aasan ouLl)

- batnargcaHn 3areap aHkeTuH popmblir Bernex

Ec. TexHukuitH waapanara

9.1.

Mporpam xaHramx Hb Apache acsan Nginx Bab cepep A33p axunnagar 6anx



9.2. OrergnuitH caH Hb MySQL
9.3. Bab nporpamunansi xan PHP (SmMap HoraH bpaiiMBOpPK alumrnax)

9.4. MagsannuiiH atoynryin 6aiansir MaLl caiH xaHracaH 6aix
9.4.1. SSL cepTtudpukaTaap xamraanaracaH
9.4.2. SQL injection, Session hijack, XSS, File upload
vulnerability 3spar apryynaac xamraanaracaH 6aiix

Apas. lporpam xaHraMXxunH MHTepPdINCHIAH waapanara

10.1. Tporpam XaHramxuiH UHTEPd3INC Hb Xaparnaryng awmrnaxag xsndap oyoy
user firendly 3apunumTan axunnax

10.2. MNMporpambiH 43N3UMIAH 30XMOMIK Hb SHIUIH, 30XVOH BaiiryynanT, amx LaruTaii
Banx

ApBaH Har. [porpambiH M3433NAKMAT apXMBRax, M3A33NNAH CaH yycrax
11.1. Ynupan, xarac, 6yTaH X1naap TannarHa, LWarHan ofrocoH, LWarHas ofiroXooc

Tatranscad, marepuan OypAyynenT [AaxuH XUANrexasp  ByucaH Tyxaun
TaunaHryya xagranaraaxk MagasnnniiH caH yyCraHa.

11.2. MapaannuitH caHr ynupan, un Oyp HeeuneH xapartait yea amap 4 yTra,
TOPNOOP LUYYNT XMIAX DONOMMKTON LiIaXM apXu1B YYCraH3.

ApBaH xoép. MNporpam xaHramx Gonoscpyynax axnbiH gapaanan

3am, Ta3BPWitH canbapblH LWarHan onrox VinnununraaHmii Tanaapx cyfanraar HartraH aBax

Cucremniin gusaiiH Gonoscpyynax

WarnanTai xon600Toi M3A33NMNiiH HArACIH caH yyCrax

[Mporpam xaHramKuitH XerkyynanT Xuix

HaBTpyynax, Tectnax

[MporpambIH cypranT, TaHUALYyArbIr 30XMOH Banryynax

[Nporpam alumrnax 3aasap rapbiH aBnarbir BUAEO, X3BNIM3N bananaap 6anaax
MNporpambir HIBTPYYNax

ApBaH rypags. X3apankyynax xyrauaa

Xyrayaa: 02 cap

Oxnax xyrauaa: 2019 oHebl ... gyraap cap
TypwmnT: 1 cap
[yycax xyrauaa: 2020 oHbl ... gyraap cap

ApBaH rypas. Mporpam xaHramxuiH YP AYH:

13.1. WarHan onrox, wWwarHanbiH eprefen xynasH asax, WWAABIPNSX  aKIbIr
XOHIOBUNOX, Liar Xxyrauaar X3MHaX, LuarHanm Onrox YWMYuirasHuii Tanaapx
TOA0PXOW M3/1931911 @aBax HexLen 6ONOMXoop XaHraraaHa.



13.2. AamHbl 6onoH canbapbiH WwarHan onrox yin axunnaraa Hb TOPUIH 8HABP 4337
OAOH, Méfanb ONrox yun axunnaraarai yangaa xon600 6uit 6oHo.

13.3. WarHanbiH matepuansir nporpama opyymk Oyn GairyynnarbiH Teneenery,
MProf M3AIINNNIAH YHIH 368, 6oanT Gananbir xapuyuax Tyn axwng xaHgax
XaHgnara, xapuyunara camkvpHa.
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BACATTIAN, MOA3MIMAH TEXHOIOMM XAPWYLICAH
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